KREISSTADT METTMANN

Die Burgermeisterin Drucksachennummer
Beschlussvorlage

Abteilung fir IT-Service offentlich 409.3/2021

Tran, Van Kiem nicht offentlich I:I

Gremium: TOP-NR: Datum:

Ausschuss fir Verwaltung und Digitalisierung 7 16.11.2021

Mittelfreigaben

Erneuerung der Firewall

Finanzielle Auswirkungen nein

Kosten 200.000 Euro
Produkt
Haushaltsjahr 2021
Folgekosten

Haushaltsmittel stehen zur Verfiigung
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UMWELTBELANGE werden besonders berihrt im Bereich:

Abfall Wasserhaushalt Klima
Boden Natur- und Artenschutz Emissionen / Immissionen
BESCHLUSSVORSCHLAG

Die Mittel fir die Erneuerung der Firewall werden in Héhe von 200.000 Euro fiir 2021 freigegeben.
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Verwaltungserlduterung:

Im Jahr 2013 hat die Verwaltung die seinerzeit abgekiindigte (End-of-Life ) Cisco PIX-Firewall
durch ein redundantes Cisco Firewall ASA-5545-X-System ersetzt. Die Firewall schiitzt das
gesamte interne Netz und die Systeme der Kreisstadt Mettmann vor unberechtigten Zugriffen. Die
Kreisverwaltung bzw. das Kommunales Rechenzentrum Niederrhein (KRZN) ist der Internet

Provider der Kreisstadt Mettmann und bindet diese per Glasfaserleitung an.

Die Firewall bildet die Schnittstelle zum stddtischen Netz und schitzt dieses vor externen
Bedrohungen wie beispielsweise unberechtigten Zugriffen oder auch DOS Attacken.

Die Firewall der Kreisverwaltung (bzw. des KRZN) ist flr Kreisstadt Mettmann transparent. Die
stadtische Firewall schitzt das Netz der Kreisverwaltung nicht, dafur ist die Firewall der

Kreisverwaltung zustdndig und umgekehrt.

Die lokalen AuRenstellen (wie beispielsweise der Baubetriebshof, die Erziehungsberatungsstelle,
die Bibliothek oder stadtische Kindertageseinrichtungen) sind per Ethenet Connect Standleitung
der Telekom angebunden. Die Home-Office-Arbeitsplatze sind mit dem Netz der Stadtverwaltung
Uber VPN verbunden.

Die Firewall verfigt Uber Syslog Message, in dem Aktivitdten und Vorkommnisse (Monitoring)
festgehalten werden.

Die Cisco ASA-5545-X-Firewall ist eine ,traditionelle Firewall”, die auf der Grundlage von Status,
Port und Protokoll entscheidet, ob Datenverkehr zugelassen oder blockiert wird. Die
Filterentscheidungen werden durch festgelegte Regeln getroffen.

Die Cisco ASA 5545-X-Reihe wird zeitnah auf End-of-Sales gesetzt und in Kirze wird dann das
End-of-Life folgen, so dass bereits jetzt schon kaum noch Updates verflugbar sind.

Die Cisco Firepower Next-Generation Firewall der Reihe 4125 soll die alte Cisco ASA 5545-X-

Firewall ablosen.

Die neue Firewall wird Uber den Rahmenvertrag mit dem KRZN beschafft, so dass es keiner

gesonderten Ausschreibung bedarf und mithin eine kurzfristige Beauftragung méglich ist.

Die Cisco Firepower 4125 ist eine integrierte, bedrohungsorientierte Next-Generation Firewall, die

unter anderem uber folgende Funktionen verflgt:

- Next-Generation Instrusion Prevention System (NGIPS) fur Schutz vor Bedrohung,
- vollstandig integrierte Advanced Malware Protection — Lésung (AMP), die wirksamen
Schutz gegen bekannte und unbekannte Bedrohungen bietet,
- Funktion zur Verfolgung und Einddmmung von Malware-Infektionen,
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- automatische Korrelation von Bedrohungsereignissen mit Schwachstellen im Netzwerk,
damit die Resscourcen zur Abwehr der wichtigsten Bedrohungen verflgbar sind,

- Analyse von Schwachstellen im Netzwerk.

Mit diesen zusdtzlichen Eigenschaften wird das Stadtnetz kiinftig auch gegen moderne
Angriffsvektoren in hohem Maf3e geschutzt sein. Selbstverstdndlich gewdhrleisten diese
automatischen Systeme einen Rundumschutz. Ein erfolgreiches Angriffsszenario wird nahezu

ausgeschlossen.

Bei der Cisco Firepower 4125 handelt es sich wie bereits dargelegt um eine sogenannte Next
Generration Firewall. Diese wird vom Bundesamt flr Sicherheit in der Informationstechnik (BSI) fir
einen effektiven Schutz von Bedrohungen, die durch komplexe und schwere Malware-Angriffe

entstehen, empfohlen.

Im Jahr 2020 hat die Verwaltung das Kommunale Rechenzentrum Minden-Ravensberg/Lippe
(KRZ) beauftragt, ein Informationssicherheits- und Datenschutzkonzept zu erstellen. In diesem
Zuge wurden verschiedene Basischecks durchgefihrt.

Im Rahmen der Bausteinprifung wurden die Basis- sowie Standardanforderungen der Bausteine
Firewall und Netzarchitektur geprift. Hierbei wurde festgestellt, dass seitens der Verwaltung
zwingend fur das stddtische Netz eine Firewall vorzuhalten ist.

Die Anforderung und Zielsetzung des Firewall-Bausteins des Basischecks werden mit der
Beschaffung der Cisco Next-Generation Firewall (NGFW) vollsténdig erfillt. Insgesamt Idsst sich
festhalten, dass durch die Einfihrung der Cisco Next-Generation Firewall die IT-Sicherheit der
Netzinfrastruktur der Verwaltung gegen verschiedene Gefahrdungslagen und spezifische

Bedrohungen bedeutend erhdht wird.
Angesichts des fortgeschrittenen Alters der Firewall, des End-of-Life der vorhandenen Firewall
sowie der stetig zunehmenden Gefahren aus dem Internet ist es dringend notwendig, die

vorhandene stddtische Firewall zu erneuern.

Die Verwaltung hat daher fur die Erneuerung der Firewall entsprechende Mittel in den Haushalt

eingestellt. Um die Freigabe der Mittel in Hohe von 200.000 € wird gebeten.

Gez. Kotthaus



